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ІНФОРМАЦІЙНИЙ І КІБЕРНЕТИЧНИЙ ПРОСТОРИ  
ЯК ДЖЕРЕЛО СУЧАСНИХ ЗАГРОЗ  
 
Анотація. Виділено найбільш небезпечні тенденції розвитку сучасних 
загроз, проаналізовано історію вживання термінів “інформаційний 
простір”, “кібернетичний простір” науковим суспільством на основі 
онлайнових баз публікацій із використанням математичного апарату, 
зокрема вперше обчислено статистичні характеристики, які 
дозволяють зробити висновки про взаємозалежність категорій при 
існуванні водночас суттєвих відмінностей. Для цього здійснено 
підрахунок кількості наукових публікацій за джерелами JSTOR, 
ScienceDirect, GoogleScholar, в яких вживаються або цитуються 
категорії «інформаційний простір», «кіберпростір» (за період 1950-
2018 рр.), побудовано відповідні залежності, що ілюструють 
динаміку змін. Відмічено наявність трьох часових періодів в 
характері розвитку вживання категорій інформаційного та 
кібернетичного просторів, які тісно пов’язані із усвідомленням 
суспільством відповідних класів загроз.  
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Вступ 
 
Однією з важливих науково обґрунтованих категорій загальної теорії безпеки 
є поняття «джерело загроз». Воно є методологічною базою кількісного 
виміру стану захищеності об’єктів захисту і віддзеркалює взаємини та 
протиріччя між особистістю, суспільством, державою, людською спільнотою 
загалом та оточуючим їх середовищем. 
Під джерелом загроз ми розуміємо будь-яку людську діяльність або стан 
довкілля, що здатні призвести до реалізації загрози і появи в оточуючому їх 
середовищі вражаючих факторів [1]. На сучасний момент поряд з 
інформаційним простором, який є джерелом інформаційних загроз [2], 
виділяється поняття кіберпростору, що породжує клас кібернетичних загроз. 
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Взаємозалежність між поняттями “інформаційний простір” та 
“кіберпростір” породжує значні суперечності у їх трактуванні, що негативно 
впливає на формування і розуміння законодавчої бази у сфері інформаційної 
та кібернетичної безпеки, а відповідно, впливає і на всі сфери людської 
діяльності, які керуються відповідними законами.  
Питання дослідження змістовного наповнення термінів “інформаційний 
простір” та “кіберпростір” розглядались в ряді робіт, в тому числі [3-9], 
авторами яких, зокрема, проаналізовано нормативну базу, законодавче та 
практичне підґрунтя для відповідних термінів і надано відповідні 
рекомендації щодо уточнення існуючих визначень.  
Однак, дослідження історичних засад становлення та вживаності даних 
термінів із використанням математичного апарату, який може надати нові 
висновки щодо їх сутності, проведено не було.  
В даній роботі виконано огляд потенційного впливу інформаційного 
простору та кіберпростору як джерел загроз на сучасне суспільство та сфери 
діяльності, розглянуто існуючі визначення цих категорій; виконано аналіз 
вживаності та цитування термінів “інформаційний простір” і “кібернетичний 
простір” на основі веб-колекцій наукових публікацій JSTOR, Science Direct, 
Google Scholar; обчислено необхідні статистичні характеристики, які 
дозволяють зробити висновки про тенденції вживання відповідних термінів 
науковцями та перспективи їх розвитку. Одержані в даній статті результати є 
передумовою для подальшого системного аналізу явищ інформаційного та 
кібернетичного просторів та породжуваних ними загроз.  
 
1. Вплив інформаційного та кібернетичного просторів як джерела загроз 
на різні сфери діяльності  
 
Вплив кібернетичних та інформаційних загроз на інформаційно-
комунікаційні  системи, об’єкти критичної інфраструктури і, власне, на саме 
суспільство постійно ускладнюється і розвивається.  
Інформаційне наповнення будь-яких технологій, природно, є складовими 
кібернетичного чи інформаційного просторів. На часі велика кількість 
технологій, що тільки народжуються – робототехніка, штучний інтелект, 
адитивні технології виробництва, синтетична біологія, – глибоко 
впливатимуть на нас і одночасно будуть породжувати серйозні можливості 
для шпигунської, кримінальної та терористичної діяльності.  
Особливо виділяється нова обчислювальна парадигма Інтернет речей 
(ІоТ), як глобальне навколишнє мережеве середовище, створене завдяки 
постійному розповсюдженню інтелектуальних датчиків, камер і відповідного 
програмного забезпечення, баз даних в інфраструктурі, що охоплює світ. Як 
тільки ця парадигма разом із Big Data і хмарними обчисленнями буде 
остаточно запроваджена, то світ, в якому ми живемо, остаточно і назавжди 
зміниться. 
На думку [10], перед нами – майбутній ураган, що назріває, і несе у собі 
всі ознаки глобальної катастрофи. Тому аналіз джерел загроз для 
інформаційної та кібернетичної безпеки на разі є вкрай важливим. За таких 
умов поняття «інформаційний простір» і «кібернетичний простір» мають 
вкрай важливе значення для інформаційної та кібернетичної безпеки. 
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Інформаційний та кібернетичний простори є джерелом загроз і для 
людської свідомості та людства в цілому. Поява Інтернету призвела до появи 
нових моделей соціальної взаємодії. З одного боку, віртуальні спільноти, які 
головним чином базуються на комунікації онлайн, стали тлумачитися як 
кульмінація історичного процесу у формуванні спільноти загалом [11].  
З іншого боку, критики Інтернету доводять, що нові, вибіркові моделі 
соціальних стосунків можуть стати потужним джерелом злочинів 
майбутнього [10]. Іншими словами, ми будуємо цивілізацію, що водночас і 
глибоко взаємопов’язана, і технологічно небезпечна. Ми створюємо світ, 
пов'язаний зі злочинністю і цілим арсеналом нових загроз особі, суспільству 
загалом і державі [1]. 
 
2. Загальна постановка задачі, об’єкт, предмет та мета досліджень  
 
Швидкість змін у характері та кількості загроз, джерелами яких є 
інформаційний і, особливо, кібернетичний простори, призводить до 
необхідності надання чітких визначень, в яких буде окреслено, в чому 
полягає відмінність між цими двома феноменами, що сприятиме 
несуперечливому розумінню фахівцями відповідних понять.  
Об’єкт досліджень – кібернетичний простір та інформаційний простір. 
Мета досліджень – виявлення сучасних тенденцій у вживанні категорій 
“кіберпростір” та “інформаційний простір”, пов’язаних із усвідомленням 
науковим суспільством відповідних загроз. Метою досліджень є 
встановлення наявності чи відсутності об’єктивних взаємозалежностей та 
відмінностей у категоріях “інформаційний простір” та “кіберпростір” та 
одержання необхідних статистичних даних, вибору необхідних інструментів 
подальшого об’єктивного аналізу явищ інформаційного простору та 
кібернетичного простору.  
 
3. Визначення інформаційного та кібернетичного простору 
 
Як уже зазначалося, попри всю теоретичну та практичну важливість 
зазначених вище категорій, в науковій літературі досі не розроблено єдиного 
підходу щодо їх визначення. Поняття «інформаційний простір» і 
«кібернетичний простір» розглядаються у великій кількості робіт [3-9, 12-18]. 
В першу чергу це стосується поняття “інформаційний простір”. Окрім 
того, у низці публікацій як синонім інформаційного простору вживають 
словосполучення “інформаційне середовище”. В деяких роботах ці поняття 
дещо відрізняють між собою, а саме: “інформаційне середовище” є більш 
загальним і включає загальнолюдські, психологічні та соціокультурні 
аспекти, а “інформаційний простір” є більш технічно-орієнтованим поняттям, 
що передбачає насамперед наявність інформаційних взаємодій із 
використанням комп’ютерних мереж чи інформаційних технологій різних 
видів. 
На наш погляд, найбільш типовими визначеннями терміну 
«інформаційний простір», що дають про нього чітке уявлення, є наступні: 
Глосарій з інформаційної безпеки України: “Інформаційний простір – 
інформаційне середовище, в якому здійснюються інформаційні процеси та 
~ 8 ~ 
 
 
Математичне моделювання в економіці, №3, 2019.   ISSN 2409-8876 
  
інформаційні відносини щодо створення, збирання, відображення, реєстрації, 
накопичення, зберігання, захисту і поширення інформації, інформаційних 
продуктів та інформаційних ресурсів, на яке розповсюджується юрисдикція 
держави” [19]. 
Лабораторія штучного інтелекту MIT (MIT Artificial Intelligence 
Laboratory): “Інформаційний простір – це тип інформаційної конструкції, в 
якому представлення інформаційних об’єктів розташовані в принциповому 
просторі. В принциповому просторі мають значення місцеположення та 
напрямок, таким чином є можливими карти та навігація по них” [20]. 
Кембріджський словник (Cambridge dictionary): “Інформаційний простір – 
це місце, головним чином веб-ресурс, де інформація доступна” [21]. 
Фінансовий словник: “Інформаційний простір – сукупність банків і баз 
даних, технологій їх супроводу та використання, інформаційних 
телекомунікаційних систем, функціонуючих на основі загальних принципів, і 
таких що забезпечують інформаційну взаємодію організацій та громадян, 
задоволення їх інформаційних потреб” [22]. 
Довідник технічного перекладача: “Інформаційний простір це: 
1. Інтегральний електронний інформаційний простір, який утворюється 
при використанні електронних мереж. 
2. Сфери в сучасному суспільному житті світу, в яких інформаційні 
комунікації відіграють провідну роль. (Тут категорія “інформаційний 
простір” наближається до категорії “інформаційне середовище”). 
3. Простір, в якому циркулюють інформаційні потоки. 
4. Форма існування інформаційних систем, що характеризується 
структурністю, протяжністю та диференційованістю” [23]. 
Навчальна література: “Інформаційне середовище (information 
environment) – cфера діяльності суб’єктів, що пов’язана зі створенням, 
перетворенням і використанням інформації. Інформаційне середовище 
умовно розділяється на три основні складові: створення та поширення 
інформації, формування інформаційних ресурсів, підготовки продуктів та 
надання інформаційних послуг, споживання інформації та дві допоміжні 
складові: створення та використання інформаційних систем, технологій і 
засобів їх забезпечення; створення і використання засобів і механізмів 
інформаційної безпеки” [24]. 
Попри велику зацікавленість міжнародної спільноти, окремих держав в 
керуванні процесами в кіберпросторі подібна тенденція спостерігається і у 
визначенні терміну «кібернетичний простір». 
Міжнародний стандарт: “Кібернетичний простір це – середовище 
існування, що виникло в результаті взаємодії людей, програмного 
забезпечення та послуг в Інтернеті за допомогою технологічних пристроїв і 
мереж, що під’єднані до них, і якого не існує в будь-якій іншій формі” [12]. 
США: “Кібернетичний простір це – сфера, що характеризується 
можливістю використання електронних і електромагнітних засобів для 
запам’ятовування, модифікування та обміну даними в мережевих системах і 
пов’язана з ними фізична інфраструктура” [13]. 
“Кібернетичний простір це – операційний домен, або базова 
адміністративна одиниця в Інтернеті, форматована для застосування 
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електронним обладнуванням з метою використання інформації за допомогою 
взаємопов’язаних систем і зв’язаним з ними мережевим устаткуванням” [25]. 
Євросоюз: “Кібернетичний простір це – віртуальний простір, у якому 
циркулюють електронні дані світових персональних комп’ютерів. Оскільки 
теорія систем і системний аналіз в основному орієнтовані на методологічні 
питання вивчення та опису систем різної природи, можна скористатися 
методами системної методології наукових досліджень” [13]. 
Великобританія: “Кібернетичний простір це – всі форми мережевої 
цифрової активності, що включають у себе контент і дії, здійснювані через 
цифрові мережі” [13]. 
Німеччина: “Кібернетичний простір це – вся інформаційна 
інфраструктура, що доступна через Інтернет поза будь-якими 
територіальними кордонами” [13]. 
Україна: “Кібернетичний простір це – віртуальний простір, що 
отриманий у результаті взаємодії користувачів, програмного й апаратного 
забезпечення, мережевих технологій (у т.ч. Інтернет) для підтримки та 
управління процесами перетворення інформації (електронних інформаційних 
ресурсів) з метою забезпечення інформаційних потреб суспільства” [17]. 
“Кібернетичний простір це – віртуальне комунікаційне середовище, що 
утворене системою зв’язків між користувачами та об’єктами інформаційної 
інфраструктури, такими як електронний інформаційний ресурс, системи та 
мережі всіх форм власності, керовані автоматизованими системами 
управління, що використовуються не лише для перетворення та передачі 
інформації, що в них циркулює, з метою забезпечення інформаційних потреб 
суспільства, а й для впливу на аналогічні об’єкти протиборчої сторони” [26]. 
Очевидно, що вищенаведені визначення термінів «інформаційний 
простір» (інформаційне середовище) та «кібернетичний простір» мають 
достатньо широкий характер, від загально-філософського до суто технічного. 
Попри те, що джерела інформаційних і кібернетичних загроз є реальним 
чинником неприйнятного ризику, нині існує значна невизначеність щодо цих 
термінів. Таке ставлення до них зберігається як у наукових виданнях, так і в 
засобах масової інформації. Це також підтверджується цікавими 
результатами, в контексті дослідження нашої проблеми, що одержані за 
допомогою онлайн-словнику [26], де найбільш релевантними синонімами 
словосполучення “інформаційний простір”(“information space”) є наступні: 
computer network; information technology; web; Internet; WWW; 
communications; email. А найбільш релевантними синонімами 
словосполучення “кібернетичний простір” (“cybernetic space”) є такі: World 
Wide Web; data bank; data network; electronic highway; electronic mail; global 
village; infobahn; information superhighway; online community; virtual 
community; virtual library; virtual reality. Знайдені слова свідчать про 
розмитість меж між поняттями “інформаційний простір” та “кіберпростір” 
(cyberspace), для яких даний ресурс надає практично ідентичний перелік 
релевантних слів. 
 
3. Методика і результати досліджень тенденцій вживання термінів 
“інформаційний простір” та “кібернетичний простір” 
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Нині пошукові системи є одним з основних інструментів наукових 
досліджень, що включає пошук, вибір і збір інформації зі загальнодоступних 
джерел, з наступним її аналізом. Веб-простір, заснований на фізичній 
інфраструктурі мережі Інтернет, об’єднує сотні мільйонів веб-серверів, 
під’єднаних до мережі Інтернет [27], і може дати необхідну інформацію щодо 
вживання будь-яких термінів, в тому числі й тих, що розглядаються в даній 
роботі.  
Для аналізу вживаності та цитування термінів “інформаційний простір” і 
“кібернетичний простір” англійською й українською мовами були 
використані веб-колекції наукових публікацій JSTOR, Science Direct, Google 
Scholar. На разі, обсяги публікацій, доступні цим веб-колекціям, включають 
більшість рецензованих онлайн-журналів Європи й Америки провідних 
наукових видань. 
Здійснений аналіз показав, що згідно з JSTOR (аналогічно Science Direct 
і Google Scholar) перша згадка терміну “інформаційний простір” припадає на 
1959 рік. Попри те, що частота цитування у веб-ресурсах різна, загальна 
тенденція його використання однакова (рис. 1) – можна виокремити три різні 
періоди. Перший період повільного зростання припадає на кінець 50-х і 
початок 60-х років до середини 80-х років минулого століття. Другий період 
стрімкого зростання припадає на середину 80-х років минулого століття до 
2013-2015 років цього століття. Нарешті, третій період стрімкого падіння 
починається з 2016 р. й продовжується до нині. 
 
 
 
Рисунок 1 – Динамiка використання термiну “Інформаційний простір”  
в наукових джерелах 
 
Термін «кіберпростір» вперше був введений у вжиток письменником 
Вільямом Гібсоном у 1982 р. в новелі «Палаючий Хром», а в 1984 році цей 
термін більш докладно був ним розкритий у творі «Нейромант». Одначе, як 
можна побачити (рис. 2), термін “кібернетичний простір” починає активно 
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використовуватися в науковій сфері в 1992-1997 роках і досягає піку 
популярності в 2012-2013 роках. 
 
 
Рисунок 2 – Динамiка використання термiну “Кіберпостір” в наукових 
джерелах 
 
Попри незначні відмінності, частота цитування терміну “кібернетичний 
простір” у веб-ресурсах JSTOR, Science Direct і Google Scholar подібна. 
Також співпадає й загальна тенденція використання цього терміну. Можна 
виокремити три різні періоди частоти цитування цього терміну: перший 
період повільного зростання припадає на кінець 80-х і початок 90-х років 
минулого століття. Другий період стрімкого зростання припадає на початок 
90-х і продовжується до 2013 року цього століття. Нарешті, третій період 
стрімкого падіння починається з 2013 р. й продовжується нині. 
Отже, що нам дає інформація про частоту цитування термінів 
“інформаційний простір” і “кібернетичний простір” у згаданих веб-ресурсах?  
З одного боку, ми дізнаємося, що термін “інформаційний простір” почав 
використовуватися раніше терміну “кібернетичний простір” – відповідно 
кінець 50-х і початок 90-х років. Також можна зазначити загальний характер 
становлення та розвитку частоти вживання цих термінів, якому властиві три 
подібні періоди: повільного зростання, стрімкого зростання, стрімкого падіння.  
З іншого боку, візуальний аналіз даних (рис. 3) показує, що вони мають 
різні статистичні характеристики. В першу чергу це стосується медіани, 
враховуючи специфіку наших рядів, коли відносно невелике число елементів 
суттєво відрізняється від загальної маси спостережень. Так, медіана терміну 
“кібернетичний простір” значно більша за медіану терміну “інформаційний 
простір”. Нагадаємо, що медіана (х50) – це число, яке більше або дорівнює і 
одночасно менше або дорівнює половині значень ряду розподілу. 
Міжквартильний інтервал (х75 - х25), що дорівнює різниці між 75-м і 25-м 
процентилями терміну “кібернетичний простір” значно більший терміну 
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“інформаційний простір”. “Вуса”, що йдуть від квартилів до статистично 
значимих точок х1 і х2, де 
х1 = max(хmin, х25 – 1,5 (х75 – х25)) 
х2 = max(хmin, х25 + 1,5 (х75 – х25)) 
показують, що ряди спостережень не містять викидів, що не входять в 
статистично значимий діапазон. 
 
 
 
Рисунок 3 – Статистичні характеристики частоти цитування термінів 
“інформаційний простір” і “кібернетичний простір”  в Google Scholar 
(скринька Тьюкі) 
 
Але є висновок набагато глибший вищенаведених: маємо констатувати, 
що частота вживання термінів “інформаційний простір” і “кібернетичний 
простір” у різних сферах життєдіяльності взаємозалежна. На рисунку 4 
наведена лінійна регресійна модель частоти вживання цих термінів. Високе 
значення коефіцієнта детермінації моделі R2 = 0,94 підтверджує це 
припущення. Очевидно, що становлення та розвиток цих взаємопов’язаних 
термінів “інформаційний простір” і “кібернетичний простір” є історичним 
явищем, що залежить від розвитку техніки, свідомості людини та психіки. 
Першим виникло поняття інформаційний простір тоді, коли з’явився 
знак (знакові системи). Поняття кібернетичний простір – після того як 
народилася наука кібернетика, коли теорія керування з’єдналася з теорією 
інформації, породивши категорію інформаційного контуру зворотного 
зв’язку. Даний етап розуміння нами цих термінів й частота їх вживання 
відповідали законам лінійного мислення. З часом кібернетична перспектива 
оголосила, що два потужні чинники – інформація та керування разом  
з Інтернетом як новим комунікаційним середовищем є її основними 
складовими. Тому на разі частота вживання цих термінів перестає 
відповідати законам лінійного мислення (верхня частина рисунку 4). 
Очевидно одне: обчислювальна потужність зростає, а наша здатність 
розуміти глобальну інформаційну мережу – падає. Це також стосується й 
розуміння термінів “інформаційний простір” і “кібернетичний простір”, що 
знаходить своє відображення у падінні частоти їх використання (рис. 1, 2). 
Очевидно, що зазначені вище чинники безпосередньо впливають на стан 
«ментальних» моделей – моделей світу суб’єктів пізнання. 
Під моделями світу суб’єктів пізнання розуміють активно 
використовувану ними сукупність уявлень про сутності та процеси реального 
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світу у результаті накопичення й аналізу індивідуального та соціального 
досвіду [28]. 
Більш того, відомий футуролог Р. Курцвейл [29], відзначаючи постійне 
подвоєння комп’ютерної цінової динаміки і потужностей, пророкує момент  
у часі, де матиме місце «технологічна сингулярність»: комп’ютерний прогрес 
настільки прискориться, що випередить спроможність людства осягнути його 
і машинний інтелект перевершить людський розум. 
 
 
 
Рисунок 4 – Лінійна регресійна модель частоти цитування термінів 
“інформаційний простір” і “кібернетичний простір” 
 
Необхідно зазначити, що використання термінів “інформаційний 
простір” і “кібернетичний простір” в україномовній науковій літературі 
почалося значно пізніше англомовної літератури і їй притаманний досить 
несистемний характер. 
Підсумковий висновок, який слід відзначити – це те, що частота 
вживання цих термінів слідує сталому збільшенню (подвоєнню) 
обчислювальних потужностей комп’ютерів і постійно зростаючій 
присутності інформаційних технологій в нашому житті, передбаченим 
аксіомою технології, відомою як «закон Мура» і його наслідками [10]. Ці 
наслідки також поширюються за межі науки, на всі сфери людської 
діяльності, в тому числі й на предмет наших досліджень. Вони слідують 
невблаганній логіці становлення кібернетики як науки, що складається з 
трьох фаз [30, 31]: гомеостазу, рефлективності кібернетичної парадигми та 
самоорганізації. А це означає, що криві розвитку всіх комп’ютерних 
технологій є експоненційними, а не лінійними.  
Завдяки комплексності явищ інформаційного та кібернетичного 
просторів, вирішенню проблеми адекватного визначення термінів 
«інформаційний простір» (інформаційне середовище) та «кібернетичний 
простір» може сприяти системна методологія, зокрема структурний підхід до 
аналізу систем. Будучи різновидом цілеспрямованої дослідницької 
діяльності, що здійснюється з метою створення оптимального за формою, 
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змістом, а також рівнем деталізації і формалізації представлення наявних 
даних про складні системи, він може допомогти дати адекватні, адаптовані до 
предметної області визначення цих понять, що буде предметом наших 
подальших досліджень. 
 
Висновки 
 
Як показали результати досліджень, першим виникло поняття інформаційний 
простір, тоді як поняття кібернетичний простір виникло після появи науки 
кібернетики. Також можна зазначити загальний характер становлення та 
розвитку частоти вживання цих термінів, якому властиві три подібні періоди: 
повільного зростання, стрімкого зростання, стрімкого падіння. При цьому 
вони мають різні статистичні характеристики: медіана терміну 
“кібернетичний простір” значно більша за медіану терміну “інформаційний 
простір”, а міжквартильний інтервал “кібернетичний простір” значно 
більший терміну “інформаційний простір”. 
Лінійний регресійний аналіз показав, що частота вживання термінів 
“інформаційний простір” і “кібернетичний простір” у різних сферах 
життєдіяльності взаємозалежна – коефіцієнт детермінації моделі дорівнює 
0,94, що підтверджує це припущення. 
Очевидно, що становлення та розвиток взаємопов’язаних термінів 
“інформаційний простір” і “кібернетичний простір” є історичним явищем, що 
залежить від розвитку техніки, свідомості людини та психіки, і тісно 
пов’язано із усвідомленням відповідних загроз. Частота вживання цих 
термінів слідує збільшенню обчислювальних потужностей комп’ютерів і 
постійно зростаючій присутності інформаційних технологій в нашому житті, 
що передбачено «законом Мура» і його наслідками. Попри те, що закон Мура 
в чистому виді через деякий час перестане виконуватись внаслідок 
технологічних обмежень класичної нейманівської архітектури, 
обчислювальні можливості, скоріше за все, зростатимуть з рахунок 
ускладнення підходів до їхньої організації, а отже, кіберпростір та 
інформаційний простір стануть джерелами все більш складних загроз 
людству. 
На разі поняття «інформаційний простір» і «кібернетичний простір» 
розглядаються у великій кількості робіт, але попри всю теоретичну та 
практичну важливість зазначених вище категорій, в науковій літературі досі 
не розроблено єдиного підходу щодо їх визначення. Вирішенню проблеми 
адекватного визначення термінів «інформаційний простір» та «кібернетичний 
простір» може сприяти системна методологія. 
Автори вважають своїм приємним обов’язком висловити подяку 
студентам Фізико-технічного інституту НТТУ "КПІ" ім. Ігоря Сікорського 
Сьомаку Р. та Яскалу Н. за активну участь в підготовці й оформленні статті 
до друку. 
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